VERI MERKEZI HIZMET ALIM TEKNIK
SARTNAMESI

1. AMAC VE KAPSAM:

Dogus Universitesi i¢in veri merkezlerine erisilebilirlik ve sunucu barindirma hizmetlerinin saglanmasi

amaclanmaktadir.

2. KULLANILAN TANIMLAR VE KISALTMALAR:

idare :Thaleyi yapan kurum

Istekli :Ihaleye teklif veren gercek veya tiizel kisi
Yiiklenici :Isi yiiklenecek olan gercek veya tiizel kisi
BT :Bilgi Teknolojileri

BT Altyapilar :Bilgi Teknolojileri tarafindan saglanan hizmetler i¢in kullanilan donanim ve
yazilim altyapi bilesenleri.

Erisim Altyapilar1  :IDARE tarafindan ihtiya¢ duyulacak erisim hizmetleri

Miidahale :Sorunun baglama zamanindan itibaren, sorunun ¢oziimiine iliskin ¢aligmalarin
YUKLENICI tarafindan baslatilmasi ve Idare’ye siireclerin raporlanmast.

3. ISIN TANIMI:

IDARE tarafindan amag kisminda belirtilen konulardaki hizmet ihtiyaci i¢in asagidaki kapsamdaki is

kalemlerinde s6zlesmede belirtilen tarihler arasinda hizmet temin edilecektir:

S.Nu: Is Kaleminin Adi ve Kisa A¢iklamasi Birimi Miktari
1 Veri Merkezinden Kabin Sunucu Barindirma Hizmeti Adet 1
2 IPV4 8 li Blok IP Adet 5
3 1 GBPS INTERNET ERiSIMI Gbhit 1
4 1 GBPS DDOS PREMIUM GUVENLIK PAKETI Ghit 1
5 3 KWA ELEKTRIK ENERJiSi Kwa 1




4. GENEL HUKUMLER:

4.1. YUKLENICI, bu teknik sartnamede tarif edilen tim hizmeti TURKIYE sinirlar1 icinde
olmak kaydiyla verebiliyor olmalidir. IDARE ye ait veriler yurt digina ¢ikarilmayacak ve
yurt dig1 kaynakli hi¢bir ¢6ziim kabul edilmeyecektir.

4.2. Bulut hizmeti altyapisi, kurulum, taginma ve devreye alma, ige baglama tarihinden itibaren
en ge¢ 90(doksan) takvim giiniinde mevcut sistemde kesintiye mahal vermeden ve veri
kayb1 yasanmadan saglanacaktir.

4.3. Erisim altyapisi, kurulum ve devreye alma, ise baslama tarihinden itibaren en geg
90(doksan) takvim giiniinde yiiklenici tarafindan saglanacaktir.

4.4. IDARE’den kaynaklanacak gecikmeler yukaridaki siireye eklenecektir.

45. 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda IDARE’nin
YUKLENICI biinyesinde barindiracag: sistemlerde bulunan verileri IDARE’nin yazili izni
olmaksizin veya yetkili mahkemelerce hukuki ve yazili olarak talep edilmedikg¢e ii¢ilincii
taraflar ile paylasamaz.

4.6. Veri merkezinde 7/24 tiim resmi ve dini bayramlarda dahil olmak {izere kesintisiz olarak
destek verilecektir.

4.7. Destek Hizmetleri kalifiye personel tarafindan yiiriitiilecektir.
5. VERI MERKEZI OZELLIKLERI

5.1. Sanallagtirma hizmeti Tier 3 sertifikali (Design-Facility-Operations) en az bir veri
merkezinden saglanabilmelidir.

5.2.Hizmet saglayicinin en az bir lokasyonunda Veri Merkezlerinin Deprem YoOnetmeligine
uygun saglamlagtirma ¢aligmalarinin yapilmig olmast.

5.3. Veri merkezi i¢in yildirim tehlikesine karsi dnlemler alinmis olacaktir.

5.4.0rtam sicaklik degeri izleme, raporlama ve deger asimlari i¢in alarm mekanizmasi
bulunmalidir.

5.5.0rtam nem degeri izleme, raporlama ve deger asimlari igin alarm mekanizmasi
bulunmalidir.

5.6. Jeneratorlere ait yakit depolari seviyesi standart siire¢ ya da otomasyon ile izlenmelidir.

5.7.Veri merkezi beyaz alan i¢in minimum 8 saatte bir fiziksel ve gorsel kontrol siireci
bulunmalidir.

5.8. Veri Merkezi binas1 hizmet saglayiciya ait olmalidir.

5.9.1klimlendirme sistemi asgari N+1 yedekli olmalidir.

5.10. Kaullanilan klima sistemi hassas kontrolli olmalidir.

5.11. iklimlendirme altyapist optimum verimlilik igin tasarlanmis olmalidir. (Sicak hava ya

da soguk havanin izolasyonu)



5.12.  Veri merkezi iginde pozitif basinglandirma igin taze hava ve kullanilan havanin

uzaklagtirilmast i¢in egzost sistemi olmasi gereklidir.

5.13. Kampiisii ¢evreleyen duvarlar lizerinde gece ve giindiiz goriis kamera sistemi

bulunacaktir. Kameralar 7x24 kayit yetenegine sahip olmali ve kamera kayitlar1 asgari 1 yil

sure ile saklanmaktadir

5.14. Veri merkezi binasina giriste manyetik karth gecis sistemi bulunmalidir.

5.15.  Yesil enerji altyapisinda ¢alismalidir.

a. Erisilebilirlik

b. Enerji

Vi.

Vii.

viii.

Erisim hizmeti YUKLENICI'nin kendi omurgasindan saglanacaktir.
Erisim hizmeti asgari 3 farkli fiber optik giizergdhtan saglayacaktir.
YUKLENICI, Veri merkezlerinde farkli operatérler icin IP seviyesinde

hizmet verebilecektir.
altyapisi

Veri merkezi orta gerilim enerjisi, iki farkli orta gerilim hiicresinden
saglanacak ve asgari 2N yapida olacaktir.

Veri merkezi, iki farkli transformator ‘den beslenecek. N+1 yapida olacak
ve aktif-aktif yapida ¢alisacaktir.

Veri merkezini besleyen jeneratorler asgari N+1 yedeklilige sahip
“continious” tip (siirekli ¢aligmaya uygun) olacaktir.

Veri merkezini besleyen jenerator tanklarinda, veri merkezini en az 24 saat
besleyecek yakat1 siirekli olarak bulunduracaktir.

Veri merkezi igerisindeki yiikler asgari 2 farkli UPS grubu tarafindan
beslenmelidir. UPS gruplar1 kendi igerisinde minimum N+ I yedekli
olacaktir.

Enerji altyapisi, kabinet bagina en az 3 KW yedekli enerji saglayabilecek
sekilde olacaktir.

UPS'ler farkli odalarda olacak ve bu odalarin iklimlendirmesi asgari N+1
sogutma sistemi ile saglanacaktir

Her UPS grubu, tam yiikte asgari 15 dakika back-up saglayabilecek akii
gruplarina sahip olacaktir.

Her kabinette asgari 2 adet PDU olacak ve her PDU farkli UPS gruplan
tarafindan beslenecektir.

Kabinetlerde bulunan PDU'lar (metered) uzaktan enerji tiiketimi

izlenebilecek sekilde olacaktir.



xi. Sistemin topraklama 6l¢iimlerinin her yil yapiliyor olacak ve EMO (Elektrik

Miihendisleri Odasi) belirttigi degerlerle olacaktir.

xii. Olgiim yapilan cihazin kalibrasyon belgesi sunulacaktir.

xiii. Enerji ve veri kablolamasi veri merkezi igerisinde birbirinden farkli

rotalardan giderek kabinlerde sonlandirilacaktir.

c. Iklimlendirme

i. Iklimlendirme sistemi asgari N+1 yedekli olacaktir.

i. Kullanilan klima sistemi hassas kontrollii olacaktir.

i. Iklimlendirme altyapisi optimum verimlilik i¢in tasarlanmis olacaktir.

(Sicak hava ya da soguk hava koridoru)

iv. Hizmet saglayicinin en az bir Veri merkezi iginde pozitif basinglandirma

igin taze hava ve kullanilan havanin uzaklastirilmasi i¢in egzoz sistemi

olmas1 gereklidir.

d. Fiziksel Giivenlik

i. Kampiis

1.

Kampiis gevresinde. Kampiiste veri merkezi bulunduguna dair tabela,
afig gibi bilgilendirme sistemleri bulunmayacaktir.

Kampiisii ¢evreleyen yeterince yiiksek, iizerinde dikenli tel bulunan
beton duvarlar bulunacaktir.

Kampiisii ¢cevreleyen duvarlar iizerinde gece ve giindiiz gorlis kamera
sistemi bulunacaktir. Kameralar 7x24 kayit yetenegine sahip olmali ve
kamera kayitlar1 asgari 1 yil siire ile saklanmaktadir

Kampiis girisinde, kampiise giren kisiler ve araglar i¢in bir giivenlik
bulunacaktir.

Kampiise giriste bariyer sistemi bulunmali, giriste 7x24 giivenlik
sorgulamasi yapilacaktir.

Hizmet saglayicinin en az bir veri merkezinde Kampiise giren yabanci

araclar i¢in bagaj kontrolii yapilacaktir.

ii. Veri Merkezi-Bina

1.

Veri merkezi binasina giriste manyetik kartli gecis sistemi
bulunacaktir.
Karth gecis sistemi kayitlar1 yine sistem iizerinde en az 2 yi1l geriye

donik saklanabilecektir.



3. Ziyaretgiler binaya X ray cihazindan gegerek girebilecektir.

4. Ziyaretciler bina girisinde Ziyaret¢i kayit sistemine kaydediyor
olacaktir.

5. Ziyaret¢i kayit sistemi kayitlar1 en az 2 yil geri doniik kayitlar
tutulacaktir. Hardcopy tutanaklar kullanilacaksa ise ek olarak
taranmis halde softcopy olarak ta saklanacaktir.

6. Ziyaretgilere, ziyaretleri boyunca kullanacaklar1 bir kart
saglanacak ve kartlar sadece ziyarete uygun alanlara, taniml

siireler icerisinde giris i¢in yetkilendirilebilecektir.

iii. Veri Merkezi-Beyaz Alan

1. Beyaz alan girisinde bina girisindeki manyetik karta ek biometrik
(6rnegin retina tarama, parmak izi) bir giivenlik sistemi olacaktir.

2. Biometrik verilerin alinmasinda ve yetki iptallerinde biometric
verinin silinme iglemleri KVKK ‘da belirtilen kurallar i¢inde yasal
kanit olarak silinme kayitlarini verebilen sistemler kullaniliyor
olacaktir.

3. Biometrik verisini paylagsmak istemeyen girisler i¢in giivenli
alternatif yontemlerini sunulabiliyor olacaktir.

4. Beyaz alan girisinde ayn1 anda bir kisinin girisine imkan taniyacak
bir sistem kurulacaktir.

5. Beyaz alan malzeme giris kapilar1 en az 47U boyundaki kabinlerin
girisine uygun olacaktir.

6. Beyaz alana tiim giris ve ¢ikis kayitlar1 tutulacaktir ve asgari 1 yil
siire ile saklanacaktir.

7. Beyaz alan igerisinde ziyaretgilere yapacaklari caligma siiresince
eslik ediliyor olacaktir.

8. Beyaz alan kameralar ile izlenecek; kameralar kabinetlerin
bulundugu koridorlari, her iki uctan kabin ve arkalarini gorecek
sekilde olacaktir. Kamera goriintiileri en az 1 yil geriye doniik

erisilebilir bigimde sistem canli sistem {izerinde saklanacaktir.

e. Yangmn, Yangin Algilama ve Sondiirme Sistemi

i. Veri merkezi ve kampiis ¢evresinde patlama ve yanina riski yiiksek bir tesis

bulunmayacaktir.



Vi,

Vil.

viii.

Veri merkezi igerisinde ki tim donanimlar aleve dayanikli ve halojenden
arindirilmis 6zellikli olacaktir.

Veri merkezi binast i¢in yangin algilama ve soOndiirme sistemi
bulunacaktir.

Veri merkezi beyaz alami i¢in gazli sondiirme sistemi ve hava ornekleme
yangin algilama sistemi bulunacaktir.

Acil c¢ikis kapisi/kapilart olacaktir. Gerekli 1siklandirma ve yonlendirmeler
iceride yapilmis olacaktir.

Veri merkezinin bulundugu bina ve beyaz alanlar i¢in atanmis yangin
sorumluluklar1 bulunacaktir.

Veri merkezi bina ve kampiis i¢in yangin tahliye plan1 bulunacaktir.
YUKLENICI, acil durum eylem planlarini ve yangin tahliye plan ve rutin test
ve tatbikatlarini kurum ile paylasacaktir. Goriilen aksaklik ve sorunlar i¢in en

kisa siirede ¢oziim iiretecektir.

f.  Veri Merkezi Beyaz Alan Ozellikleri

Vi.

Vii.

viii.

Veri merkezi beyaz alan igerisinde sicak ve soguk hava koridoru uygulamasi
yapilacaktir.

Kabinlerin mekanik kilit anahtarlarinin tutulacagi giivenli erisim yapilabilen
anahtar dolaplart bulunacaktir.

Eger beyaz alanda yiikseltilmis doseme mevcutsa yiiksekligi asgari 50 cm
olacaktir

Yikseltilmis doseme ayaklar1 capraz kusaklar ya da celik profil ile
giiclendirilmis olacaktir.

Yikseltilmis doseme, asma tavan arasi asgari 3 metre olacaktir.

Yiikseltilmis doseme alt1, epoksi veya tozumaz boya ile kaplanmis olacaktir.
Enerji ve veri kablolama doseme altinda yapmis olmasi durumunda,
havalandirmay1 engellemeyecek bir yap1 olusturmus olacaktir.

Veri merkezi beyaz alan nem degeri %20-%80 arasinda tutulacaktir

Veri merkezi beyaz alan, soguk hava koridoru 1s1 degeri ortalamasi 18-27

derece arasinda olacaktir.

g. Izleme Hizmetleri

Ortam sicaklik degeri izleme, raporlama ve deger asimlari icin alarm

mekanizmasi bulunacaktir.



Ortam nem degeri izleme, raporlama ve deger agimlari igin alarm mekanizmasi
bulunacaktir.
Jeneratorlere ait yakit depolar1 seviyesi standart siire¢ ya da otomasyon ile
izlenecektir.

Veri merkezi beyaz alan i¢in fiziksel ve gorsel kontrol siireci bulunacaktir.

h. Onleyici Bakim Hizmetleri

Tiim ekipmanlarin (Trafo, Jeneratdr, UPS, Klima-i¢ ve Dis Uniteler. Elektrik
Panolari, Yangin Algilama ve Sondiirme Sistemleri, Geg¢is Kontrol
Sistemleri, Kapal1 Devre TV Sistemleri, ...vb.) bakim anlagsmalar1 yapilmis
ve glincel olacaktir.

Tim enerji ve altyap1 ekipmanlari kontrolii i¢in veri merkezinde 7/24
personel bulundurulacak ve uygun sayilarda kontrol yapilacaktir.

Sertifikali ve periyodik bakimlar1 yapilmis fiber ve bakir kablo test aletleri

kullanilacaktir.

i. Suve Sel Baskini

Sel baskinin karsilik saglanacak veri merkezinin, enerji odalari, UPS
odasi, akii odas1 ve beyaz alani binanin bodrum katinda bulunamayacaktir.
Veri merkezi beyaz alanin bulundugu binanin sel baskinina karsi korumasi
icin kampiis ¢evresinde engel bulunacaktir.

Veri merkezi beyaz alaninin bulundugu binada herhangi bir noktadan su
sizintis1, damlama ve akinti (¢at1 dahil) olmayacaktir.

Veri merkezi beyaz alanin {izerinde 1slak zemin bulunmayacaktir.

. SERTIFIKASYON

6.1. Hizmet saglayici, sanallastirma hizmetini sagladidi veri merkezlerinde asagidaki

sertifikasyonlar1 bulundurmalidir ve Vmware Cloud Provider listesinde yer almalidir.

i.
ii.
iii.
iv.
V.
Vi.

Vil.

ISO 27001 Bilgi Glivenligi Yonetim Sistemi

ISO 20000 Bilgi Teknolojileri Hizmet Yonetim Sistemi
ISO 22301 Is Siirekliligi Yonetim Sistemi Belgesi

ISO 9001:2015 Kalite Yonetim Sistemi

ISO 10002 Miisteri Memnuniyeti Yonetim Sistemi

ISO 50001 Enerji Yonetimi Sistemi ve Isleyis Siiregleri
ISO 27017 Bulut Giivenlik Sertifikasi



viii. Hizmet saglayici en az bir veri merkezinde TIER 3 Datacenter Design

iX. Hizmet saglayici en az bir veri merkezinde TIER 3 Datacenter Facility

X. Hizmet saglayici en az bir veri merkezinde TIER 3 Datacenter Operation

Xi. Hizmet saglayici en az bir veri merkezinde Leed Gold

xii. PCI DSS
xiii. Cloud Security Alliance (CSA) Star

Xiv. Hizmet saglayict en az bir veri merkezinde TS EN 50600 standarti

sertifikasi

7.1Kurumsal Siber Giivenlik Hizmetleri Ozellikleri

7.1.1 L3 DDoS
7.1.1.1 Yiklenici temin edilecek olan internet devresin 7/24 gercek zamanli DDOS

saldirilarindan koruyacak hizmeti saglayacaktir. Bu hizmet trafigin ger¢ek zamanh

izlenmesine dayanmalidir. Bu sekilde trafik lizerinde anormallikler aninda tespit edilip

siirekli koruma seklinde gergeklestirmelidir.

7112

7.1.1.3

7114

7.1.1.5

7116

7117

71138

DDOS korumas: kapsaminda olusan alarmlar1 Kurumdaki yetkili kisilere eposta
veya SMS olarak gonderilecektir.

Servis Saglayici tarafindan, Hizmet Alanin internet trafigi izerinde “DDoS Atak
Onleme Hizmeti” verilecektir. Internet hattina DDoS saldirist olmasi durumunda,
saldir trafigi, kullanici cihazlarina ulasmadan 6nce dnlenerek temizlenecektir.
Servis saglayici tarafindan hem marka hem de cografi yedekli yap1 kurgulanmig
olmasi tercih sebebidir.

Servis saglayicinin altyapis1 minimum 500 Gbps lik koruma kapasitesine sahip
olmalidir. 10 Thps seviyesine kadar gelebilecek yiiksek boyutlu atak durumunda
YUKLENICI Cloud DDo0S hizmetini sunabiliyor olmali ve gerektiginde bu
korumay1 devreye alabilmelidir.

Servis saglayici, HIZMET ALAN’1n internet devresinde 7/24 gercek zamanli DOS
ve DDOS saldirilarindan koruyacak hizmeti saglayacaktir. Bu hizmet trafigin
gergek zamanli izlenmesine, ve trafi§in atak durumunda koruma cihazlarinin
iizerinden gececek sekilde konfigiire edilmesine dayanmalidir. Trafik {izerinde
anomaliler trafigin siirekli dinlenmesiyle tespit edilip otomatik koruma en geg¢ 5
dakika icerisinde olacak sekilde otomatik koruma gercgeklestirilmelidir.

Servis saglayict koruma ve internet hizmeti kapsaminda sistemlerinde olusan
HIZMET ALAN ile ilgili higbir veriyi (istatistiki verisi, atak bilgisi, bant genisligi
kullanim oranlar1) sahis ya da diger kurumlar ile paylasmaz.

DDoS saldir1 6nleme hizmeti en az asagidaki saldirn tiplerine karsi koruma

saglayacaktir.



ICMP Flood

TCP Tabanli Flood (SYN, FIN, RST, SYN ACK)

UDP Flood

Fragmentation ve Amplification tabanl saldirilar

Internet Protokol RFC’lerine uymayan paketlerle yapilan saldirilar
IP Spoofing Saldirilari

Land Attack

SIP Tabanli Saldirilar (SIP Invite Flood)

DNS Flood

DNS Query Flood

» Malformed Protokol Tabanli Saldirilar (Malformed DNS, Malformed SIP...)

Y V. V V V V V V V VY

7.1.1.9 Yiklenici tarafindan sunulan hizmet asagida belirtilen koruma ¢o6ziimlerini
uygulayabilmelidir.

RFC Tabanli Invalid Paket Analizi

IPV4/IPV6 Black/White Filter List

IP Location Filter List

Source Based Limitation

Destination Based Limitation

TCP SYN Authentication

TCP Connection Limiting

TCP Connection Control

Payload Regular Expression Control

DNS Authentication ve Rate Limiting

HTTP Authentication ve Rate Limiting

» SIP Request Limiting

V V V V V VYV V V V V V

7.1.1.10Normal trafik ile ilgili mevcut degerlerin siirekli hesaplanip, bu degerleri asan
durumlarin atak olarak algilanarak korumanin baglamasi saglanmalidir.

7.1.1.11Koruma esnasinda legal trafik ile atak trafigi birbirinden ayrigtirilabilmeli ve
HIZMET ALAN’a temiz trafik sorunsuz sekilde iletilmelidir.

7.1.1.12 Atak aninda tilke bazli engelleme yapilabilmelidir.

7.1.1.13Atak aninda belirli {ilkelerden gelen trafik limitlendirilmelidir.

7.1.1.14Aylhk veya HIZMET ALAN’1n talebine gore belirlenen zaman dilimi igerisinde
atak raporlari iletilmelidir.

7.1.1.15HIZMET ALAN’1n talebine gore atak trafigine dair detaylar (Kaynak ip , Kaynak
Ulke , Packet Capture gibi) servis saglayici tarafindan paylasilmalidir.

7.1.1.16DDoS Atak Onleme hizmeti icinde HIZMET ALAN’a o6zel trafik profilleri

izlenerek ve karsilikli ¢aligmalar sonucu olusturulan ve periyodik giincellenen



koruma profilleri tanimlanabilmelidir. ihtiya¢ durumunda birden fazla koruma

profili olusturarak farkli trafiklerin daha odakli korumasi saglanabilmelidir.

7.1.2 L7 DDoS

7122

7.1.23

7124

7.125

7.12.6

7.1.2.7

7.12.38

7129

Yiiklenici temin edilecek olan internet devresinin 7/24 gercek zamanli Uygulama
Seviyesi DDOS saldirilarindan koruyacak hizmeti saglamalidir.

Uygulama katmanli DDOS ataklarina karst sundugu hizmetinde korumanin aktif
olmasi i¢in atak tespit siiresine ihtiyag duyulmamalidir. Bu hizmet ile devre trafigi
siirekli olarak servis saglayicinin sundugu cihazlardan ge¢meli ve koruma inline
olarak saglanmalidir.

Yiiklenici volumetrik olmayan uygulama seviyesindeki saldirilara karst koruma
saglamalidir.

Servis Saglayici tarafindan, Hizmet Alanin internet trafigi lizerinde “Uygulama
katmanl ataklara kars1 DDOS atak dnleme” hizmeti verilecektir. Internet hattina
DDoS saldirist olmast durumunda, saldirt trafigi, kullanici cihazlarina ulasmadan
once onlenerek temizlenecektir.

Uygulama katmanlh ataklara karsi omurga seviyesinden koruma saglanip cihaz
konumlandirilmamasi tercih sebebidir.

Yiiklenici firma devre kesintisi yaganmamasi adma topolojisinde otomatik
BYPASS yapisi barindirmalidir.

HIZMET ALAN’a internet agina gelen saldirilari takip edebilmek icin Yiiklenici
tarafindan bir arayiiz saglanacaktir. Ayrica saldir1 sirasinda e-posta ile
bilgilendirme yapilmalidir.

Yiiklenici, koruma hizmetlerine dair tanimlama ve takip islemlerini 7/24 esasina

gore saglayacaktir.

7.1.2.10DDOS korumas1 kapsaminda olugan alarmlar1 Kurumdaki yetkili kisilere eposta

olarak gonderilecektir.

7.1.2.11HiZMET ALAN, ilgili hizmet ile alakal: yiiklenici tarafindaki sorumlulara 7/24 e-

posta veya telefon yolu ile ulasabilmelidir.

7.1.2.12Servis saglayict koruma ve internet hizmeti kapsaminda sistemlerinde olusan

HIZMET ALAN ile ilgili higbir veriyi (istatistiki verisi, atak bilgisi, bant genisligi

kullanim oranlari) sahis ya da diger kurumlar ile paylagsmaz.

7.1.2.13Inline DDoS saldir1 6nleme hizmeti en az asagidaki saldir1 tiplerine kars1 koruma

saglayacaktir.

» Slow Connection Ataklari (Slowloris, Slowread, Slowpost)
» HTTP/HTTPS Flood (GET/POST)

» DNS Tabanl Sorgu Ataklari



ANY DNS Ataklar

SIP Tabanli Saldirilar (SIP Invite Flood)

ICMP Flood

TCP Tabanli Flood (SYN, FIN, RST, SYN ACK)

UDP Flood

Fragmentation ve Amplification tabanli saldirilar

Internet Protokol RFC’lerine uymayan paketlerle yapilan saldirilar
IP Spoofing Saldirilari

Land Attack

DNS Flood

» Malformed Protokol Tabanli Saldirilar (Malformed DNS, Malformed SIP...)
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7.1.2.14Y{klenici tarafindan sunulan hizmet asagida belirtilen koruma ¢o6ziimlerini
uygulayabilmelidir.

RFC Tabanli Invalid Paket Analizi

IPV4/IPV6 Black/White Filter List

IP Location Filter List

Source Based Limitation

Destination Based Limitation

TCP SYN Authentication

Cookie Authentication

Concurrent and New Connection Limiting

DNS Authentication ve Rate Limiting

HTTP Authentication ve Rate Limiting

V V V V V V V V V V¥V

A\

SIP Request Limiting

7.1.2.15Normal trafik ile ilgili mevcut degerlerin siirekli hesaplanip, bu degerleri asan
durumlarin atak olarak algilanarak korumanin baglamasi saglanmalidir.

7.1.2.16Koruma esnasinda legal trafik ile atak trafigi birbirinden ayristirilabilmeli ve
HIZMET ALAN’a temiz trafik sorunsuz sekilde iletilmelidir.

7.1.2.17 Atak aninda tilke bazli engelleme yapilabilmelidir.

7.1.2.18 Atak aninda belirli iilkelerden gelen trafik limitlenebilmelidir.

7.1.2.19Ulke bazl1 engelleme ve limitleme ip-port bazli yapilabilmelidir.

7.1.2.20Aylik veya HIZMET ALAN’1n talebine gore belirlenen zaman dilimi igerisinde
atak raporlari iletilmelidir.

7.1.2.21HIZMET ALAN’n talebine gore atak trafigine dair detaylar (Kaynak ip , Kaynak
Ulke , Packet Capture gibi) servis saglayici tarafindan paylasilabilmelidir.

7.1.2.22DDoS Atak Onleme hizmeti icinde HIZMET ALAN’a o6zel trafik profilleri

izlenerek ve karsilikli ¢aligmalar sonucu olusturulan ve periyodik giincellenen



koruma profilleri tanimlanabilmelidir. Thtiyag durumunda birden fazla koruma
profili olusturarak farkli trafiklerin daha odakli korumasi saglanabilmelidir.
7.1.2.23Talep ettigi Veri Merkezi Erisim ve ME Internet devrelerine L3-L4 hizmetine ek
olarak herhangi fiziksel bir cihaz kullanmadan, YUKLENICI omurga seviyesinde
paylasimli olarak L7 DDOS hizmeti verebilmelidir.
7.1.2.24

7.1.3 DDoS Atak Onleme SLA
7.1.3.2 DDoS Atak Onleme hizmeti kapsaminda olast DDoS saldirilarinda Yiiklenici

alttaki tabloda verilen siireler icerisinde gerekli miidahaleleri yapacaktir.

Miisteri DDOS atagi nedeniyle erisim sorunu yasamaktadir.

Erisim ve paket kaybi sorunlari
Yiiksek | Web servisi ve kurumun diger servislerine DDoS veya Anti DDos 30 Dk 3 Saat
kaynakli erigim sorunu

Inline DDoS koruma sorunlari,

Kural ve konfigiirasyon degisikligi talepleri, Cloud DDOS korumasi
Orta 1 saat 8 saat
problemi, Treshold giincelleme, cloud signalling talep ve arizalari

Raporlamada ve araylizde sorunlar yasanmaktadir. Loglar
Diistik 4 saat 24 Saat
goriintiilenememktedir. Miisteri SSL VPN yapamamaktadir.




