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1.  AMAGC

1.1. Dogus Universitesinin belirttigi lokasyonda devreye alinacak olan 2 adet giivenlik
duvari cihazi (UTM) cihaz , loglama-raporlama ,mail ve kimlik yonetimi yazihmi lisans ve
kurulum destek hizmetleri alimini kapsamaktadir.

1.2. Kurulumlar kurumun belirttigi sekilde yapilacaktir. Mevcut sistemde yeni sistemlere gegisi
ile alakali teknik destek yuklenici tarafindan verilecektir.

1.3. Kurumun bilgi islem personeli talebi Uzerine gerekli olan konfiglrasyonlar kurulum
eshasinda yapilacak ve bu is igin ekstra Ucret alinmayacaktir.

1.4. Kurulum hali hazirdaki sistem ile es zamanl devreye alinacaktir, bununla birlikte gecis

asamasinda sistemin c¢alisabilmesi icin kullanilabilecek gecici donanim ve yazilim
gereksiniminde firma ilave bir Gcret talep etmeyecektir.

2. KAPSAM:

YENI NESIL FIREWALL UTM-

Ag Guvenlik Duvari Sistemi

Ag Givenlik Duvari Uriinii asagida belirtilen glvenlik fonksiyonlarini ve teknolojilerini

desteklemeli ve saglamalidir.
Kurum blnyesinde ¢alisan asagidaki teknik ézelliklere sahip yedekli yapida ¢alisacak (aktif-pasif) 2
adet guvenlik duvari UrGnu icin yine asagidaki maddeleri kapsayan ilgili lisanslar 3 yil sure ile teklif
edilmelidir.

Ag Guvenlik Duvari Sistemi
Ag Guvenlik Duvari asagida belirtilen guvenlik fonksiyonlarini ve teknolojilerini saglamalidir.

1.1. Teklif edilen sistem, yeni nesil glvenlik duvari 6zellikleri olarak asgari;
1.1.1. Guvenlik Duvari (Firewall)
1.1.2. IPSec VPN Sonlandirma Sistemi
1.1.3. SSL VPN Sonlandirma Sistemi
1.1.4. Saldin Tespit ve Engelleme Sistemi (IPS)
1.1.5. Uygulama Tanima ve Kontrolu (Application Control) Sistemi
1.1.6. Viruis/Zararli igerik Kontrolii
1.1.7. URL Kategori Filtreleme
1.1.8. Bant genigligi yonetimi

Ozelliklerine sahip olmaldir.

1.2. Bu Ozellikleri ureticiye ait donanimsal ¢6zum olarak tek bir cihaz ile saglamalidir. Fakat
IPSec VPN ve SSL VPN 6zelliklerinin Transparan konumlandirildiginda desteklenememesi
durumda; ayni sistem Uzerinde sanal guvenlik duvari 6zelligi ile veya ayni Ureticiye ait ayri
bir donanimsal Urtn ile saglanabilir.

1.3. Cihaz tek bir fiziksel guvenlik duvari olarak calisabilecedi gibi, her halikarda kurumun
ihtiyag duymasi durumunda en az 10 adet sanal glvenlik duvari calistiracak sekilde
konfiglre edilebilmelidir.



1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Teklif edilen Ag Gulvenlik Duvari High-Availability icin Aktif-Aktif ve Aktif-Pasif olarak
calismayi desteklemelidir. Aktif-Aktif galisirken yuk paylasimi yapabilmelidir. Cihazlardan
birinin arizalanmasi| durumunda, diger cihaz tium fonksiyonlari tstlenerek ¢alismaya devam
edebilmelidir.

Yedeklilik konfligrasyonunda her segment icin guvenlik duvari Gzerinde set edilecek Ip
sayisi 1 (bir) adet olmalidir. Bu sayede modiiller igin ayri, cluster IP si icin ayri IP
adreslerinin kullanimina gerek kalmamaldir.

Sistemin SPI (Stateful Packet Inspection) Firewall 6zelligi olmalidir.

Sistem, spoof edilmis paketleri tespit edip bloklayacaktir

Sistemde bulunan ag arayuzlerinin her biri; LAN, WAN, DMZ, veya kullanici tarafindan
isimlendirilebilen segmentler olarak tanimlanabilmelidir. Sistem |IEEE 802.1Q VLAN
desteklemeli ve tanimlanan VLAN’lar arayuz (interface) olarak kullanilabilmelidir.

Sistem Sanal Guvenlik Duvari 6zelligi ile kullanildigi durumda; sistem Uzerindeki fiziksel ve

sanal ara yuzler Sanal Glvenlik Duvarlari arasinda paylastirilabilmelidir. Sanal Glvenlik
Duvarlari kural ve yénlendirme acisindan birbirinden bagimsiz olarak yonetilebilmelidir.

1.10.Sistem; Layer3 (routing mod) ve Layer2 (saydam mod) katmanlarinda ¢alisabilmelidir. Sistem
Uzerinde sanal glvenlik duvari sistemlerinden istenilenler Layer3 te g¢alisabilirken ayni anda
istenilen sanal guvenlik duvarlart Layer2 de ftransparant olarak calisabilmelidir.

1.11. Saydam (Transparent) modda asagidaki 6zellikleri saglamaldir;
1.11.1. SPI (stateful packet inspection),

1.11.2. Saldiri Tespit ve Engelleme Sistemi (IPS)

1.11.3. Uygulama Tanima ve Kontroll (Application Control) Sistemi
1.11.4. Ag Gegidinde Virlis/Zararli igerik Kontrolii

1.11.5. URL Kategori Filtreleme

1.12. Routing modda agagidaki 6zellikleri saglamalidir;

1.12.1. SPI (stateful packet inspection),

1.12.2. IPSec VPN Sonlandirma,

1.12.3. SSL VPN Sonlandirma,

1.12.4. Saldir Tespit ve Engelleme Sistemi (IPS)

1.12.5. Uygulama Tanima ve Kontrolu (Application Control) Sistemi
1.12.6. Virus/Zararl igerik Kontrolii

1.12.7. URL Kategori Filtreleme

1.12.8. Bant genigligi kontrol{

1.12.9. Statik yonlendirme (static routing),

1.12.10. RIP, OSPF ve BGP yonlendirme protokollerini desteklemelidir. Bu yodnlendirme

1.13.

1.14.

1.15.

1.16.

protokollerini saglamak igin lisans veya fazladan yazilim gerekiyorsa saglanmig
olmalidir.

1.12.11. Sunucu yik dengeleme
1.12.12. WIFI Access Point kontrolctsu
1.12.13. WAN optimizasyon

1.12.14. Web Cache

Ag Guvenlik Sisteminin, Birden fazla Genis Alan Agi (WAN) baglantisini desteklemeli, birden
fazla Internet baglantisini yedekli ve/veya ayni anda kullanabilmelidir.

Ag Guvenlik Sistemi, Kural Tabanli Yénlendirmeyi (Policy Based Routing) desteklemelidir.

Sistemin DHCP Server ve DHCP Relay 6zelligi bulunmalidir.

Guvenlik duvari politikalar sistem Uzerindeki ag araytzi ve/veya zone bazli yazilabilmelidir.



1.17.

1.18.

1.19.

Guvenlik duvari politikalari, kullanici gruplari bazinda yazilabilmeldir. Kullanici bilgisi igin AD
entegrasyonu olmalidir.

Kullanici bazinda NAT kural yazilabilmelidir.

Sistem Bant Genigligi Kontroll amaciyla kural tabanh trafik bigcimlendirme ve trafik
onceliklendirme yapabilmelidir. Sistem QoS ve Differentiated Services desteklemelidir.

1.19.1. Kaynak, hedef ve protokol (SMTP, FTP, DNS, H323 gibi) bazinda yazilan kurallarda trafik

bicimlendirme tanimi da yapilabilmelidir.

1.19.2.Maksimum ve/veya garanti edilecek bant genisligi dederi dncelik degeri (duslk, orta,

yuksek gibi) ile tanimlanabilmelidir.

1.19.3.istenildiginde tek IP bazinda bant genisligi kontrolii yapilabilmelidir. Bu sayede ayni kural

dahilinde izin verilmis olan tim kaynak IP lerin herbiri icin, tanimlanan bant genisliginin
ve/veya max eszamanli oturum sayisinin garanti edilmesi saglanmahdir.

1.19.4. Ayni kural dahilinde izin verilen her kaynak icin, tanimlanan bant genisliginin ortak bir

sekilde kullanilabilmesi saglanabilmelidir.

1.19.5. Uygulama bazinda bant genisligi kontroll yapabilmelidir.
1.19.6. Ayni trafik ile ilgili Inbound ve outbound dogrultuda band genisligi kontrolU yapilabilmelidir.

1.20.

1.21.

1.22.

1.28.

1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

Bu sayede izin verilen bir baglanti i¢in gidis dogrultusunda bant genisligi belirtilebilirken,
bu baglantiya karsilik gelen trafik icin farkh bir bant genisligi uygulanabilmelidir.

Guvenlik Sistemi; kendi tizerinde tanimlanan kullanici veritabani, RADIUS ve LDAP (izerinden
kimlik dogrulama ve yetkilendirme yapabilmelidir.

Sistemin uygulama kontrol 6zelligi bulunmalidir. Sistem; Mesajlasma (MSN, ICQ, Yahoo, AOL
gibi), P2P (Kazaa, Skype, bitTorrent, eDonkey, Gnutella vb) ve Web Uygulamalari gibi tanimli
en az 3.000 (tg¢bin) adet uygulamaya ait trafigi kullanilan porttan bagimsiz olarak taniyabilmeli,
kontrol edebilmeli ve engelleyebilmelidir. Uygulama kontrolli kapsaminda taninan uygulamalar
internet Gzerinden glncelleme servisi ile guncellenmelidir.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her guvenlik duvari kuralinda
uygulama kontrol politikasi set edilebilmelidir.

Sistem VPN Gateway olarak IPSec VPN desteklemelidir. DES, 3DES, AES Kriptolama ile MD5
ve SHA-1 desteklemelidir. IKE ve PKI destedi olmalidir.

IPS sistemi Trafik ve Protokol anomalilerini tespit edip durdurabildigi gibi, imza tabanli
saldirilari da taniyip durdurabilmelidir. IPS imzalari otomatik olarak internet (zerinden
guncelleme servisi ile glncellenebilmelidir. Gilncelleme islemi manuel olarak ta
yapilabilmelidir.

Teklif edilen sistem istenilen atak tlrleri gerceklestiginde bu ataklari sadece engellemekle
kalmayip, atak kaynagini belli bir sire engelleyebilecek sekilde yapilandirilabilmelidir. Bu
sayede atak yapan IP adresinin olasi diger saldirilari baglamadan engellenmis olmalidir.

Sistem yoneticilerinin kurumalihtiyaca 6zel zaafiyet imzalari yaratip bloklama yapabilmelerine
imkan saglamalidir.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her guvenlik duvari kuralinda IPS
politikasi set edilebilmelidir.

Teklif edilen Ag guvenlik sistemi Botnet aktivitesini tespit edip engelleyebilmelidir.

Ag Guvenligi Sistemi Gzerinde, Mobil Kullanicilarin Kurum kaynaklarina guvenli olarak erigimini
saglayabilmek igin, SSL VPN Gateway 6zelligi bulunmalidir. SSL VPN istemcisi en az
Windows, Mac OS, Linux isletim sistemlerini ve 10S, Android tabanli mobil cihazlari
desteklemelidir.

SSL VPN Gateway icerisinden TCP ve UDP tabanli trafikler tinellenebilmelidir.



1.31. SSL VPN o6zelligi en az 10.000 kullanici lisansi ile teklif edilecektir.

1.32. SSL VPN uzerinden erisen kullanicilar, Sistem zerinde tanimli kullanici veritabani, RADIUS,
LDAP Uzerinden kimlikleri dogrulanabilmeli, yetkilendirilebilmeli ve bu yetkilendirme ile
erigilebilecek kurum igi ve disi kaynaklar tanimlanabilmelidir.

1.33. SSL VPN ile erisim saglayan kullanici veya sistemleri icin; SPI (stateful packet inspection),
Saldiri Tespit ve Engelleme Sistemi (IPS), Uygulama Tanima ve Kontroll (Application Control)
Sistemi, Viriis/Zararl igerik Kontrolii ve URL Kategori Filtreleme, Bant Genisligi yénetimi (QoS)
Ozellikleri uygulanabilir olmalidir.

1.34. Ag Guvenlik Duvari Sistemi Uzerinde zararli yazihm (Malware) tespit ve engelleme 06zelligi
bulunmalidir. Sistem; HTTP, SMTP, FTP ve POP3 trafigini tarayarak zararli yazilimlar
engelleyebilmelidir. Sistem, anilan protokoller icinde tarama yaparak; Worm, Trojan,
Keylogger, Spy, Dialer turinden tehditleri taniyip durdurabilmelidir. Virls Kontroll, Ag
Guvenlik Duvari Sistemi Uzerinde bulunan butin network segmentleri arasinda
yapilabilmelidir. AntiVirus sistemi Internet U(zerinden virls imzalarini otomatik olarak
guncelleyebilmelidir

1.35. Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her glivenlik duvari kuralinda AV
kontrol politikasi set edilebilmelidir.

1.36. Ag Guvenligi Sistemi Uzerinde URL Filtreleme 6zelligi bulunmahdir. Bu sayede Kategori bazli
URL Filtreleme yapabilmelidir. Farkli kullanici ve kullanici gruplarina farkl kategorilerde URL
filtreleme uygulanabilmelidir.

1.37. Kaynak (IP vel/veya kullanici) , hedef, servis bazinda yazilan her glvenlik duvari kuralinda
farkl URL filtreleme politikalar set edilebilmelidir.

1.38. Sistem lzerinde en az 60 adet URL kategorisi bulunmalidir.

1.39. Sistemin URL Filtreleme fonksiyonu i¢in kullanici sinirt olmamali ve sinirsiz kullanici lisansi ile
teklif edilmelidir.

1.40. Goézum sifir-gun ataklarina karsi, bulut tehdit engelleme sistemleri ile entegre olmali, bu
sayede koruma seviyesini arttirmall ve potansiyel hatali tespit sayilarini azaltabilmelidir. Sifir-
gun ataklarina kargl koruma saglamak igin, Firewall'lar Gzerine eklenebilecek bulut tehdit
engelleme sistemleri lisanslari 3 yil gegerli olacak sekilde teklif edilmelidir.

1.41. URL filtreleme kategorileri disinda, wildcard, regex veya tam URL olarak istenilen adreslerin
farkli profiller altinda tanimlari yapilabilmelidir (Ornegin *.gov.tr* gibi). Tanimi yapilan bu
adreslere erigsim engellenebilmeli veya izin verilebilmelidir.

1.42. istenildiginde categorilerden bagimsiz olarak, sisteme eklenebilecek tam URL bilgisi (Ornegin:
www.abc.com/deneme/sayfal.php) bazinda engelleme yapabilmelidir.

1.43. Https Uzerinden erigiimeye c¢alisilan domain adreslerinin (6rnedin www.abc.com) engellemesi
sertifika kullanimi olmadan gercgeklestirilebilmelidir.

1.44. SSL trafigini kendi Uzerinde yaratilan bir sertifikayr yada farkli bir CA den alinmis yeterli
Ozelliklere sahip bir sertifika ile inceleyebilmelidir. Bu sayede sadece domain bazinda degil,
URL bazinda (Ornegin: www.abc.com/deneme/test.php) engelleme yapabilmelidir. URL
kategorileri bazinda SSL incelemeye girmeyecek domainler belirlenebilmelidir.

1.45. URL filtreleme uyar ekranlari 6zellestirilebilecektir.

1.46. Teklif edilen tim sistemlerin IPv6 destedi bulunmalidir ve IPv4 ile IPv6 protokollerinin ayni
anda kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda en az; IPv6
adresleme, IPv6 statik yonlendirme, IPv6 DNS, IPv6 guvenlik kurallari, IPv6 kayit ve raporlama
ve Ping6 desteklenmelidir.


http://www.abc.com/deneme/sayfa1.php
http://www.abc.com/deneme

1.47.

1.48.

1.49.

1.50.

1.51.

1.52.

1.58.

Sistem yapilandirmasi en az asagidaki yontemler ile yapilabilmelidir:
1.47.1. Seri baglanti ile konsol port Gzerinden,
1.47.2. Http ve Https baglanti ile web ara yiz lGzerinden veya Ureticinin kendisine ait Linux
veya Windows tabanli yénetim uygulamasi tzerinden
1.47.3. SSH baglanti ile komut satiri (commandline) tizerinden

Ag Gulvenlik Duvari Sistemin SNMP destegi olmali ve SNMPv3 desteklemelidir

Ag Guvenlik Duvan Sistemi igletim sistemi ve yazilim guncellemelerini Web ara yuzu, TFTP
veya FTP lzerinden yapilabilmelidir.

Yedekli olarak calisan sistemlerin guncellemeleri en az web gui Uzerinden yapilabilmelidir.
Sistemler otomatik olarak, trafigi kesintiye ugratmayacak sekilde sirayla guncellenebilmelidir.

Teklif edilen Ag Guvenlik Duvari Sistemi Ureticisi, glincel “Network Firewalls” igin “Gartner
Magic Quadrant” tablosunda yer almalidir.

Guvenlik Duvari Sisteminin cografi veri tabani bulunmahdir. Ulke bazinda kural yazilarak
belirtilen Glke veya ulkelerden gelen trafigi kesebilmelidir.

Teklif edilen guvenlik sistemi, ayni zamanda ylk dengeliyici 6zelliklerine sahip olacaktir.

1.53.1.Layer 7 igin HTTP, HTTPS, SSL, Layer 4 icin TCP ve UDP, Layer 3 igin IP protokoll

bazinda tum oturumlar icin yik dengelemesi yapabilmelidir.

1.53.2. YUk dengelemesi uygulanan sunucular icin IPS, AV politikalari kullanilabilmelidir.
1.53.3.HTTP, HTTPS bagdlantilari igin fiziksel sunuculara kaynak IP adresinin gitmesi

saglanabilmelidir.

1.53.4. SSL baglantilan icin SSL Offloading 6zelligi olmahdir.
1.53.5. Trafik kurum gercek sunucularina asagidaki yontemlerle dagitilabilmelidir:

1.53.5.1. Kaynak Ip hash bilgisi

1.53.5.2. Round robin

1.53.5.3. Sunucularin farkh giclerde olabilme ihtimaline karsi gergek sunucu tanimlarinda
agirlik tanimi yapilarak

1.53.5.4. Aktif durumda olan gergek sunuculardan ilkine trafigin gonderilip, devre disi
kalmasi durumunda sonraki aktif sunucuya yukin génderimesi

1.53.5.5. Ping paketlerine verilen cevaplar esas alinmasi

1.53.5.6. Sunucular Uzerine yonlendirilen session sayi bilgisine bagli olarak

1.53.6.YUk  paylagimi sirasinda  sunucu bulunurlugunu  tcp, http  (6rnegin

1.54.

1.55.

1.56.

1.57.

http://10.31.101.30/test_page.htm adresinin kontrolii ile) ve ping ile kontrol edebilmelidir.

Belirlenen sistemler Gzerinde zaafiyet tarama testi yapabilmelidir.

Teklif edilen sistem wifi controller olarak galisabilecek, bu sayede kullanilabilecek kablosuz
erigim cihazlarinin yonetimi icin kullanilabilecektir.

Wan optimizasyon 6zelliklerine sahip olacaktir.

Common Internet File System (CIFS), FTP, HTTP, MAPI ve TCP oturumlari igin protokol
optimizasyonu yapabilmelidir.

a. Giivenlik Duvari Performans Degerleri

1.58.
performansi degerine sahip olmalidir. Bu degerler teklif edilen Urln ile ilgili dokiimanlarinda
belirtiimis ve Uretici bu degerleri kendi web sitesinde herkese acgik bir sekilde yayinlamis
olmahdir.

Teklif edilen Ag Guvenlik Duvari 2 adet yedekli olarak teklif edilecektir.

Teklif edilen guvenlik sistemi, teklif edilen konfiglrasyonda en az 130 Gbps Firewall
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1.59. Her bir Ag Guvenlik Duvari Unitesi Tehdit Koruma (Firewall + IPS + Uygulama Denetimi +
Antimalware) o6zellikleri aktifken en az 10,5 Gbps kapasiteye sahip olmalidir. Bu kapasite
kullanici/istemci arasindaki istek-cevap trafiginin toplamina (¢ift yonli analiz ile) bu glvenlik
Ozelliklerinin uygulandigi konfiglirasyonda belirlenmis olmalidir. Belirtilen bu deger Grin
kataloglarinda yer almaldir. Uriin kataloglarinda Tehdit Koruma icin farkl terminoloji kullaniimis
ise bu kosulda Urln katalogunda NGFW (Firewall + IPS + Uygulama Denetimi) kapasitesi gercek
ortam degeri baz alinarak en az 11,5 Gbps olmalidir.

1.60. Sistem ayni anda en az 8 milyon oturumu desteklemeli ve saniyede en az 550.000 yeni oturum
acabilme performansina sahip olmalidir. Bu degerler teklif edilen Grin ile ilgili dokiimanlarinda
belirtiimis ve Uretici bu degerleri kendi web sitesinde herkese agik bir sekilde yayinlamis
olmahdir.

1.61. Guvenlik Duvari Sistemi en az 50 Gbps IPSec VPN throughput degerine sahip olmalidir. Bu
degerler teklif edilen trn ile ilgili dokimanlarinda belirtiimis ve Uretici bu degerleri kendi web
sitesinde herkese acik bir sekilde yayinlamig olmalidir.

1.62. Sistem Site-to-Site i¢cin en az 2.000 adet, Client to site igin 50.000 adet IPSec VPN tlnel
desteklemelidir. Cihaz, anilan VPN protokollerini destekleyen standartlarla uyumiu VPN
Gateway cihazlari ile uyumlu ¢alisabilmelidir.

1.63. Sistem 14 Gbps IPS throughput performans degerine sahip olmalidir. Bu degerler teklif edilen
uran ile ilgili dokimanlarinda belirtilmis ve Uretici bu degerleri kendi web sitesinde herkese agik
bir sekilde yayinlamis olmalidir.

1.64. Sistem Uzerinde;
1.64.1. En az 4 adet 25GE SFP28/10GE SFP+ ara yiz bulunmahdir.
1.64.2. En az 4 adet 10GE SFP+ ara yuz bulunmalidir.
1.64.3. En az 8 adet 1GE SFP ara yuz bulunmalidir.
1.64.4. En az 16 adet 1GE RJ45 ara yUz bulunmalidir.

1.65. Sistem Syslog Sunuculara ve Kayit/Raporlama Sistemine kayit génderebilmelidir.

1.66. Sistemin; Firewall ve IPS fonksiyonlarinin hi¢ biri i¢in kullanici sinirt olmamalidir ve sinirsiz
kullanici lisansi ile teklif edilmelidir. Ag Guvenlik Sisteminin 3 yil sure ile Yazihm/igletim sistemi
guncellemelerini ve en az 3 yil sure i¢in IPS, Uygulama Tanima ve Kontroll, AntiVirus, URL
Kategori Filtreleme servis ve guncellemelerini yapacak lisanslar sistemle birlikte verilmelidir

b. KIMLIK DOGRULAMA

Kimlik Dogrulama UrlGnG asagida belirtilen glivenlik fonksiyonlarini ve teknolojilerini saglamalidir

c. Kimlik dogrulama Kapasite

Teklif edilen Griin 200 adet anlik local veya uzak kullanici destegine sahip olmalidir.

Teklif edilen Urtn 5 adet CA (Certificate autority) destegine sahip olmalidir.

Teklif edilen Grtin 200 adet kullanici sertifika destegine sahip olmaldir.

Teklif edilen Urtn 10 adet kullanici grubu olusturma destegine sahip olmalidir.

Teklif edilecek Grtiin donanim olarak veya sanal olarak VMware ESXi/ ESX 3.5/4.0/4.1/
5.0/5.5/6.0, Microsoft Hyper-V Server 2008 R2, 2012, and 2012 R2 ortamlarinda
calisabilmelidir.

6. Teklif edilen urln tek olarak lisanslanmali ve gerektiginde yedekli Active-Passive HA ve
Config Sync HA destegine sahip olmalidir.

arNE

d. Kimlik dogrulama é6zellikleri

1. Teklif edilecek trtin SSO (single sign on) destegi olmalidir ve agsagidaki kaynaklardan
beslenebilmelidir.



AD (Active directory) sorgulama (AD polling) veya AD agent iletigimi

TS (Terminal server) agent

Kerberos

REST API

Radius Accounting

FortiClient SSO client

SSO Login Portal

h. Syslog

2. Teklif edilecek trlin Windows altyapilar igin WMI sorgulama yontemi ile aktif olmayan
kullanicilart SSO listesinden ¢ikartabilmelidir veya belli bir stre limiti ile SSO listesinden
cikartabilmelidir.

3. Teklif edilecek Urln kablosuz altyapilar igin merkezi kimlik dogrulama sistemine sahip
olmalidir.

4. Teklif edilecek uriin kablosuz altyapilar igin kullanicilar icin PEAP, EAP-TTLS destegi
olmalidir ayni zamanda sertifika tabanli EAP-TLS BYOD (bring your own device) destegine
sahip olmalidir.

5. Teklif edilecek Urlin kablosuz altyapilar icin mobil telefon dogrulamali konuk yénetimi
captive portal gozimune sahip olmalidir.

6. Teklif edilecek Urln kablosuz altyapilar igin konuk captive portal ¢ozimu admin onayi ile
kullanici sifrelerini HTTP/HTTPS/mail-to-sms servislerine entegrasyonuna sahip olmahdir.

7. Teklif edilecek Urln kablosuz altyapilar igin konuk captive portal ¢ozimu degistirilebilir
Onyuz destegine sahip olmalidir.

8. Teklif edilecek Urln kablosuz altyapilar igin SSO destedi ile Fortinet firewall'lara direk
entegre olabilmelidir.

9. Teklif edilecek Urln kablosuz altyapilar igin konuk yonetimi captive portal ¢ézimu
facebook, twitter, Google vb. Kimlik bilgileri ile giris destegine sahip olmalidir.

10. Teklif edilecek urtn kablosuz altyapilar icin konuk yonetimi belli bir surede ilgili
kullanicilarin resetlenmesini ve sistemden silinmesini desteklemelidir.

11. Teklif edilen Grun sertifika yonetimi yapabilmelidir.

12.Teklif edilecek Urln kullanici sertifika yonetimi asagidaki baglantilar igin olusturup
dogrulayabilmelidir.

a. VPN

b. Kablosuz 802.1X(PEAP,EAP)

c. Windows desktop authentication

d. FTK300 USB PKI Certificate Store uyumlulugu

e. KAblo NAC destegi 802.1X (PEAP, EAP-TTLS, EAP-TLS, EAP-GTC)

13. Teklif edilen Gruin Radius Accounting Proxy destegi olmaldir.

14.Teklif edilen Grinde MAC cihaz kimlik dogrulama destegi olmaldir.

15. Teklif edilen Grun harici AD, LDAP, Radius destegi olmalidir.

16. Teklif edilen Griin LDAP server olarak kullanilabilmelidir.

17.Teklif edilen Grln Radius Urln olarak kullanilabilmelidir.

18. Teklif edilen trlin Token ydnetimi yapabilmelidir. Lisans kadar soft veya hardware token
register edilebilmelidir.

19. Teklif edilen Grtin Gzerinden adil kullanim kotasi amagh kota temelli bant genisligi yonetimi
yapilabilmelidir.

Yonetim ozellikleri

1. Teklif edilen Grun HTTPS Uzerinden yonetilebilmelidir.

2. Teklif edilen Grdn kullanici giriglerini kayit altina alabilmeli ve harici loglama sistemlerine
aktarabilmelidir.

3. Teklif edilen Grin CPU ve memory kullanimlarini, kullanici adet istatistiklerini 6nylz
Uzerinden gosterebilmelidir.

4. Teklif edilen Grin otomatik backup alarak belirlenen zamanda harici ftp sitesine
gonderebilmelidir.

5. Teklif edilen trtiin SNMP v1/v2c ve v3 destegi olmalidir. MIB bilgileri Gzerinden sogulama
yapilabilmelidir.

6. Teklif edilen Gran admin kullanicilarina yetkilendirme yapilabilmelidir.
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7. Teklif edilen Urln log kayitlart HTTPS arayuz tzerinden filitrelenebilir sekilde
sorgulanabilmelidir.

©

Teklif edilen Urln log kayitlarini harici syslog server’lara génderebilmelidir.
Teklif edilen Gran 3 (Ug) yilhk yazilim destek paketi ile verilmelidir.

Email Security VM02 — 3 YIL

1)

2)

3)

4)

5)

6)

7

8)

9)

Teklif edilecek e-posta koruma sistemi, kuruma gelen e-postalar tGzerinde Spam, zararh
yazilim ve oltalama (phishing) igeriklerini tespit edecek ve engelleyebilecektir.

Sistem sikilastinimis, Ureticiye ait igletim sistemi Uzerinde ¢alismalidir.

Sistem, sartnamede istenen 6zellikleri tek bir donanimsal (Donanim / Yazilim Batind) ¢dézim
veya sanal yazilimsal ¢6zim olarak saglamaldir.

IPv6 destegi olmalidir.

Teklif edilen e-posta koruma sistemi, ayni anda E-posta Sunucuya dogru (Inbound) ve E-
posta Sunucudan disari (Outbound) e-posta trafiginde gtivenlik saglayabilmelidir.

E-postalar Gzerinde yapilacak taramalar bellek (memory) Gzerinde yapilmali ve igerik analizi
icin kuyruk kullanimi gerektirmemelidir.

Erisim Kontrol kurallari ile belirlenen génderici ve alici arasindaki e-posta iletisiminin
taranmasi ve/veya taranmadan iletilebilmesi saglanabilmelidir.

Alici ve gonderici adres tanimlamalari regex ifadesi kullanarak yazilabilmelidir.

IP bazl politikalar ile kaynak ve hedef IP veya IP gruplari arasindaki trafik i¢in uygulanacak
smtp protokol ve igerik taramasi kontrol edilebilmelidir.

10) Sistem Uzerinden IP bazinda baglanti siniri, her bir baglanti Gzerinden gdnderilebilecek e-

posta sayisi ve e-postalarin maksimum alici adres sayisi belirlenebilmelidir.

11) Gonderici dogrulamasi i¢in SPF kontroll olmalidir.

12) Spam engelleme politikasi, e-posta adresi, IP adresi veya domain parametreleri bazinda

yapilabilmelidir.

13) Teklif edilen E-posta Glvenlik Sistemi, E-posta Sunucuya dogru (Inbound) e-posta trafiginde:

57.1)DOS saldirilarini engelleme (mail bombing),
57.2)Spam ve Phishing Engelleme,
57.3)Virus, Spyware ve Malware engelleme,

57.4)intiyac  durumunda, kanuni gerekcelerle E-posta trafiginin arsivienmesi
fonksiyonlarini saglamahdir.

14) Sistem DOS ataklarina karsi asagidaki metotlari kullanarak engelleme yapabilmelidir.

58.1)Belirlenen zaman igerisinde her istemci bazinda baglanti sayisi
58.2)Her istemci icin es zamanl baglanti sayisi

58.3)Toplam es zamanli baglanti sayisi



58.4)Her oturum bazinda gonderilebilecek e-posta sayisi
58.5)E-posta igerisinde bulunabilecek alici sayisi

58.6)Alici ve gbnderen adresleri iceren yasakl ve izinli e-posta adres listeleri

15) Teklif edilen E-posta Guvenlik Sistemi, E-posta Sunucudan disari dogru (Outbound) e-posta
trafiginde:

59.1)E-posta sunucudan disariya dogru spam engelleme yaparak, kurumun Spam kara
listelerine (RBL, DNSBL) girmesini engelleme,

59.2)Spam ve Phishing Engelleme,
59.3)Virus, Spyware ve Malware engelleme,
59.4)Spam Zombie’lerini ve Bot’larini engelleme,

59.5)intiyag durumunda, kanuni gerekgelerle E-posta trafiginin arsivienmesi
fonksiyonlarini saglamahdir.

16) E-posta Glvenlik sistemi asagidaki metodlari kullanarak Spam engelleme yapabilmelidir
60.1)IP bazinda engelleme,
60.2)igerik Filtreleme,
60.3)E-posta Domain ve E-posta adres tabanh Black/White listelerine gore filtreleme,
60.4)E-posta Header inceleme
60.5)RBL ve DNSBL bazli Filtreleme,
60.6)E-posta igerigindeki olabilecek URL ler bazinda Filtreleme,
60.7)Kullanici/Domain bazli Bayesian filtreleme,
60.8)Dinamik Heuristic kural glncellemeleri ile filtreleme,
60.9)Greylist,
60.10)]imaj analiz ile filtreleme,
60.11)PDF dosyasi icinde igerik tarama,
60.12)Anahtar kelime bazli igerik filtreleme
60.13)istenmeyen eklenti tlrlerini filtreleme
60.14)Bulut istihbarat tabanli filtreleme.

17) Taranan maillerde zararli ya da istenmeyen igerik tespit edildiginde asagidaki aksiyonlar
alinabilecektir.

61.2)iletme

61.3)Mailin igeriginde, konusunda, degisiklik yaparak iletme
61.4)Aliciya ya da belirlenen alicilara maili ekte iletme

61.5)Aliciya ya da belirlenen alicilara uyari ve bilgilendirme génderme
61.6)Gondericiye hata mesaji gdnderme

61.7)Godndericiye hata gdondermeden maili disirme

61.8)Karantinaya alma

61.9)Mailin konusuna ya da icerigine istenilen uyari mesaji ekleme

18) Sistem, agagidaki SMTP fonksyonlarini destekleyecektir
62.1)RFC5321 SMTP destegi
62.2)RFC3207 Secure SMTP over TLS destegi
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62.3)RFC4871 DKIM signing and verification destegi
62.4)RFC4408 Sender Policy Framework verification destegi

19) E-posta koruma sistemi e-postlara eklenerek génderilebilecek zararli yazilimlari tespit
edebilecek ve engelleyebilecektir. Zararl yazilim tespit imza veritabani Uretici tarafindan
internet Uzerinden guncellenmelidir.

20) Reverse DNS kontroll yapabilmelidir.
21) Sifreleme destegi olmalidir.

22) Herhangi bir politika sebebi ile engellenmesi gereken e-postalar karantinaya alinabilmeli,
istendigi durumda alicisina karantinadan ¢ikartilarak iletilebilmelidir.

23) Karantinaya alinan mailler sistemin kendi Uzerinde tutulabilecegi gibi, harici bir NFS alanina
da yazilabilmelidir.

24) Spam tespit edilemeyen slpheli e-postlar igin konu bélimune uyari eklenebilmelidir.

25) Kullanicilarin karantinaya disen e-postlari icin bilgilendirme e-postalari otomatik olarak
gonderilebilmelidir

26) Kullanicilar karantinaya diismUs e-postlarini bir web ara ylzu vasitasi ile karantinadan
¢ikarabilmelidir.
27) E-posta ayri Glvenlik Sistemi, ayri lisanslamaya gerek kalmadan;

71.1)Sistem herhangi bir e-posta sunucu gibi (MTA) calisabilecek iceri ve disari yonde
e-posta alip verirken glvenlik denetimlerini gerceklestirebilmelidir.

71.2)Sistem ihtiya¢ duyulmasi halinde smtp sisteminde herhangi bir ayar degisikligi
yapilmadan Layer 2 transparan olarak trafikte araya girebilecektir.

71.3)Sistem ihtiya¢ duyulmasi halinde tam bir e-posta sunucu olarak ¢aligabilecek, gelen
e-postalar Uzerinde glvenlik denetimi yaparken ayni zamanda e-postlari
saklayacak ve kullanicilara SMTP, POP3 ve IMAP protokol hizmetlerini
verecektir. Bu calisma modunda kullanicilar tarafindan web Uzerinden e-posta
erisimi de yapilabilir olacaktir.

28) E-posta guvenlik sistemi birden fazla e-posta alan adi ve birden fazla e-posta sunucusu ile
calisabilecektir.

29) Desteklenen e-posta domain sayisi adedi en az 70 olmalidir.
30) E-posta koruma sisteminin depolama kapasitesi en az 2TB olmahdir.
31) Sistemin saatte yonlendirebildigi e-posta sayisi en az 65.000 olmalidir.

32) AV ve AntiSpam korumasi devrede iken saatte tarayabildidi e-posta sayisi en az 50.000
olmahdir.
33) Sistem asagidaki yontemler ile yonetilebilmelidir:
77.1)Konsol port Gzerinden
77.2)Web ara yuz tzerinden,
77.3)Command line Uzerinden

34) Web ara yuzinden yénetim amagcli glvenli erisim(https) yapilabilmelidir.
35) Yonetim icin ayri bir sistem gerekmemelidir.
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36) Ayni model ikinci cihazin sisteme eklenmesi durumunda ydnetimsel yedeklilikte saglayabilecek
mimaride olmalidir.

37) SNMP destegi olmalidir.
38) Web ara yuz uzerinden ve TFTP ile yazilim guncellemesi yapilabilmelidir.
39) E-posta koruma Sistemi kapsamli kayit (log) tutabilmeli ve raporlar Gretebilmelidir.

40) Raporlar web ara yuzi Uzerinden gorllebilecedi gibi ayni zamanda belirlenen araliklarda
otomatik olusturulup e-posta ile génderimi de saglanabilmelidir.

41) Harici Syslog sunucularina kayit (log) génderebilecektir.

42) Teklif ile birlikte en az 3 yil sure ile yaziim gincelleme ve 3 yil sure ile AntiSpam ve
AntiVirus/AntiMalware ile ilgili tum guncellemeler icin gerekli lisanslar verilmelidir.

43) Sistem Uzerinde disari ¢gikmamasi istenen e-posta adresleri otomatik olarak belirlenen baska
adresler ile degistirilebilmelidir.

44) En az %97 spam yakalama orani olmalidir. Bu durum bagimsiz kuruluglar tarafindan (Yankee,
Forrester, Gartner, Vbspam vb) belgelenmis ve/veya test edilmis olmalidir. (bahsedilen raporlar
teklifte ek olarak sunulacaktir.)

Loglama/Raporlama

Kayit ve Raporlama Sistemi

45) Onerilen guvenlik duvari sisteminin  kayit depolama ve takibini, raporlama iglemlerini
gerceklestirmek icin asagida belirtilen sartlara uyan kayit takip ve raporlama Grtn/trGnleri
alinacaktir.

2.1.1. Asagida belirtilen 6zellikler ydnetim ve kayit sistemlerinin ayri veya tek bir sistem olarak
Onerilmesi durumunda da saglanacaktir.

2.1.2. Onerilen sistem, saniyede en az 25 GB/Glin log kayit alabilmelidir.
2.1.3. Log kayit alani olarak en az 10 TB depolama alanini desteklemelidir.
2.1.4. Onerilen kayit ve raporlama sistemi, ag glvenligi sistemi ile ayni marka olacaktir ve tam

uyumlu bir sekilde entegre calisabilecektir.

2.1.5. Herhangi bir anda kurulmus olan baglantilari gercek zamanli olarak izleyebilme olanag:
olacaktir.
2.1.6. Cihaz Gzerinden gegen tim trafigin gunliklerde tutulmasi, istenen kistaslara gére (En az

IP, IP arahgi, ag, protokol, zaman) filtrelenebilmesi ve aktif baglantilarin gergcek zamanl
izlenebilmesi saglanacaktir.

2.1.7. Gun, saat veya haftalik periyodlarda yapilandirilabilen otomatik kayit arsivieme 6zelligi
olacaktir.
2.1.8. Guvenlik duvarlar ile kayit sunucusu arasinda iletisimin saglanamamasi durumunda

olusturulan kayitlar, baglanti saglanana kadar guvenlik duvarinin kendi Uzerinde tutulabilmelidir.

2.1.9. Yonetilen ag guvenlik duvarlarina ait performans ve glvenlik duvarlari Uzerinden gecgen
trafik ile ilgili bilgileri gegcmise ydnelik olarak gosterebilme 6zelligi desteklenecektir.
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2.1.10. Merkezi yénetim dahilinde bulunan bilesenlere ait anlik ortalama CPU, bos disk alani,
firewall, firewall cluster Gzerinden akan tim uygulamalar, kullanici IP adresleri ve dahili kullanici
isimleri gibi degerler anlk ve slrekli olarak gérintilenebilecektir.

2.1.11. Onerilen kayit yonetim sistemi gegmise yonelik olarak raporlama yapabilme ozelligine
sahip olacaktir. Ornegin bant genisligi kullanimi, uygulama denetimi, URL filtreleme ile ilgili
istenen tarih araliklarinda raporlar Gretebilecektir.

2.1.12. Tutulan kayit alanlari baz alinarak 6zellestiriimis sorgular yazilabilmeli ve bu sorgularin
ciktilari, tablo, pie-chart seklinde raporlar igerisine konulabilmelidir.

2.1.13. pdf formatinda rapor Uretebilmeli ve Uretilen raporlari belirtilen e-mail adreslerine otomatik
veya elle génderebilmeli, ftp veya web sitelerine otomatik olarak ytkleyebilmelidir.

2.1.14. Kayitlari ftp veya benzer bir protokolle harici bir Sunucu veya Depolama alani tzerinde
yedekleme yapip arsivleyerek kayitlarin yedekliligi saglayabilmelidir.

2.2. Yukarida belirtilen segeneklerden hangisi ile teklif edilirse edilsin, teklif edilen sistemlerin en az
3 yil yazilim garantisi bulunmalidir. 3 yil sure ile Yazihm/Firmware glncellemelerini yapacak
lisanslar sistemle birlikte verilmelidir.

5651 Log/Raporlama ve Hot Spot Yazilimi
Log/Raporlama Ozellikleri :

1. Firewall Gulvenlik Sistemi icin kapsamli loglari tutabilecek ve raporlama yapabilecek

Log/Raporlama yazilimi teklif edilmelidir.

Yazilimin Kurulacadi PC/Sunucu ve altyapisi kurum tarafindan saglanacaktir.

Log/Raporlama Yazilimi, MS Windows isletim Sistemleri (izerinde ¢alismalidir. Desteklenen MS

Windows isletim Sistemleri belirtiimelidir. Log/Raporlama Yazilimi Sanal sistemler (Vmware,

Hyper-V, Xen) lizerinde calistiriimak isteniyorsa MS Windows igletim Sistemi Sanal Sistem

uzerinde kurulu olmalidir.

4. Log/Raporlama Yaziliminin Log ve Disk kapasite siniri olmamalidir.

5. Log/Raporlama Yazilimi, Givenlik Sistemi tarafindan gonderilen Log Kayitlari Gzerinden istenen
kriterlere gore filtreleme yapabilmeli ve Glivenlik sistemi i¢in en az 40 adet dnceden tanimlanmisg
rapor uretebilmelidir.

6. Log/Raporlama Yazilimi lisanslama ile birden fazla ayni marka Guvenlik Sistemine ait log’lari
merkezi olarak tutabilmeli ve raporlama yapabilmelidir.

7. Log/Raporlama Yazilimi; Trafik, Web, Uygulama, Email, Saldiri ve Olay gibi en az 6 farkl
kategoride Rapor Uretebilmelidir.Log/Raporlama Yazilimi, pdf formatinda rapor uretebilmelidir.

8. Log/Raporlama Yazihimi, Log kayitlarini ftp veya benzer bir protokolle harici bir Sunucu veya
Depolama alani Uzerinde yedekleme vyapip arsivlieyerek log yedekliligi saglayabilmelidir.
Log/Raporlama Yazilimi, Hata ve olay durumlarinda belirtlen e-posta adresine bilgi
verebilmelidir.

9. Log/Raporlama Yazilimi, 5651 sayili kanunun uygulanmasina yodnelik ‘Internet Toplu Kullanim
Saglayicilan Hakkinda Yénetmelik’ kapsaminda, Log kayitlarinin dogrulugunu ve batunligini
kendi Uzerinde saglamalidir. Log/Raporlama Sistemi, 5651 sayili kanun kapsaminda Loglarin
yedeklenmesi ve imzalanmasi, toplanan loglarin filtrelenmesi ve raporlanmasi iglevlerini yerine
getirmelidir.

10. Log/Raporlama Yazihmi, 5651 sayili kanunun uygulanmasina yoénelik zaman damgasi ve
imzalama icin Kamu SM Entegrasyonu (Tibitak Kamu Sertifikasyon Merkezi) destegi
saglamalidir. Kamu SM Zaman Damgasi ve imzalama hizmeti yazilimin igine gémiili olmali
bunun icin ilave Ucret 6denmemelidir. Log/Raporlama Yazihmi, Log kayitlarina herhangi bir
Zaman sunucudan alinan Zaman bilgisi ile Zaman damgasi vurma ve Self-Signed Sertifika ile
imzalama imkanini da saglamalidir.

11. Log/Raporlama Yazilimi, Guvenlik sistemine belirli siklikta SSH (Secure Shell) Uzerinden
baglanarak IP/MAC adresi eslestirme tablosunu alip bu bilginin ge¢cmise yonelik kayitlarini
tutabilmelidir.

wn
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12.

13.

14.

15.

16.

17.

Lisanslama modeli, Log/Raporlama yazilimina Log gdnderecek belirli Seri No'lu Guvenlik
sistemleri igin lisanslama seklinde olmalidir. Glvenlik sisteminin lisanslandigi sire boyunca
Log/Raporlama sistemi bu sistemden log kabul edebilmelidir. Lisanslanan sirenin sona
ermesinden sonra, eski doneme ait Log kayitlari Gzerinde filtreleme ve raporlama imkani devam
etmelidir.

Log/Raporlama Yazihmi, Lisanslanan Guvenlik sisteminin konfigurasyon yedeklemesini istenen
zamanlamaya gore SCP (Secure Copy Protocol) ile yapabilmeli ve bu konfigtrasyon dosyalari
sifreli bir veritabani Gzerinde tutulmalidir.

Log/Raporlama Yazilimi, Glvenlik cihazina API (Application Programming Interface) lzerinden
baglanarak Glvenlik cihazinin saglamis oldugu altyapi ile anlik Network/Oturum vs. bilgileri takibi
yapabilmelidir.

Log/Raporlama Yazihmi, Uzerinde tanimli IP Kullanici Rehberi ile IP ve Kullanici adlarini
eslestirerek IP-Kullanici adi ¢ézUmlemesi yapabilmelidir. Log/Raporlama Yazilimi, Glvenlik
sistemi Uzerinden alinan Makina ismi veya LDAP protokoli ile saglanan Kullanici adlari ile IP-
Kullanici adresi ¢dzumlemesi yapabilmelidir.

Log/Raporlama Yazilimina Log génderebilecek Seri No ile tanimli GUvenlik Sistemleri, 3 yil stre
ile Log gonderebilecek sekilde lisanslanmalidir.

Log/Raporlama Yazilimi; Guvenlik cihazinin firmware versiyonundan bagimsiz sekilde ve log
formatinda yapilan degigikliklerden etkilenmeyerek Log kaydi yapabilmelidir.

Hot Spot Ozellikleri :

1.

2.

o,

BE©oNO®

Log/Raporlama Yazilimi, Guvenlik sistemi ve ayni marka ve yonetilebilir wireless AP ile tam
entegre olarak galisacak Hot Spot yazilim 6zelliklerini desteklemelidir.

Hot Spot yazilimi, WiFi kullanici erisiminde SMS Dogrulama, TCKN Dogrulama, SMS+TCKN
Dogrulama , Captive Portal Ozelliklerini desteklemelidir. Ek olarak mekanda bulunmayi
dogrulayan gizli kelime (2FA) o6zelligini desteklemelidir.

SMS Dogrulamada, SMS saglayici olarak NetGSM, Vatan SMS ve Posta Gilvercini
sistemlerinden en az birini desteklemelidir.

Hotspot kullanicilarin anhk durumu (trafik, stire, baglilik durumu vb.) Hotspot ekranindan takip
edilebilmeli ve gerektiginde kullanicinin kimlik denetimi iptal edilebilmelidir.

Beyaz ve Kara Liste desteklenmeli ve gerektiginde canli ortam Uzerinde tek tiklamayla herhangi
bir kimlik kara listeye eklenebilmelidir.

Hotspot cergevesinde kullanicilarin trafikleri ilgili kimlikleriyle loglara yansitiimalidir.

Geriye donuk tarihlere gidilerek hotspot baglanan kullanici listesine erigilebilmelidir.

Hotspot karsilama ekraninda ¢ikacak mesajlar 6zellestirilebilmelidir.

Hot Spot dékiimantasyonuna yazilima ait Portal’ dan erisilebilmelidir.

. Hotspot 6zelligi, kullanilan Entegre Log/Raporlama yazilim lisansina dahil olmalidir. Ek bir lisans

gerektirmemelidir.
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